
















 

 

(a) H1增加 0.1 后的密文图像      (b) H2增加 0.1 后的密文图像 

(c) H1变化前后的密文差别图      (d) H2变化前后的的密文差别图 

图 6. 384*256 图像的密钥微小变化前后的密文图像

和密文差别图像 

Fig.6  The ciphertext images after the keys changing and the 

ciphertext difference images before and after key changing (the 

size of the images are 384*256 pixels) ((a) The ciphertext image 

after the key H1 increasing 0.1； (b) The ciphertext image after the key H2 

increasing 0.1； (c) The ciphertext difference image before and after the key 

H1 changing；(d) The ciphertext difference image before and after the key H2 

changing)  

表五 密钥微小变化前后的密文图像之间的相关性和相似度 

Table 5  The correlation and SSIM of the ciphertext images 

before and after the keys changing 

 K0-K1 K0-K2 

相关性 0.0045 0.0091 

相似度(SSIM) 0.0008 0.0007 

4.2.7 差分分析 

    在相同的密钥条件下，差分分析研究明文的定

量 改 变 对 密 文 的 影 响 程 度 。 分 别 用

0 00 0, , ,P P PP P P C C   表示明文和改变了的明文图

像以及对应的密文图像，差分分析的一般方法是对

于微小的改变 P ，比较相同密钥条件下
0PC 和

0P PC  之间的差异。若
0PC 和

0P PC  具有较大差异则

说明加密算法抵御差分攻击的能力是强大的。 

    将 Tiger, Beauty, House 三幅图像的灰度值分别

增加 0.1，计算灰度改变前后同一组密钥对应的两幅

密文图像的相关系数和相似度的绝对值，参见表六；

从中发现密文图像的相关性和结构相似度均接近于

0，这表明算法能有效地抵御差分攻击。 

    表六 明文微小变化前后对应的密文图像之间的相关性

和相似度 

Table 6  The correlation and SSIM of the ciphertext images 

before and after the plaintext changing 

 Tiger Beauty House 

相关性 0.0019 0.0011 0.0029 

相似度(SSIM) 0.000070 0.000009 0.000027 

5 结  论 

本文的图像混合加密方案综合运用了 H-S 混沌

映射、矩阵点运算、矩阵非线性复合变换等知识。

通过混沌密钥矩阵、序列随机排序和矩阵点运算构

造的 变换实现像素的置乱加密，将置乱加密的结

果再次进行不同参数的变换和 变换实现灰度加

密。由于混沌密钥矩阵和非线性运算的作用，混合

加密算法具有一次一密的特点，足以保障算法有足

够大的密钥空间抵御各类攻击；算法复杂度低、流

程简单便于程序实现；算法可应用于任意大小的矩

形图像加密，具有广泛的适应性；算法针对不可逆

混沌映射设计，规避了传统混沌加密算法对映射的

可逆性要求，有效地拓展了不可逆混沌映射的应用

范围；加密仿真实验说明了混合加密技术的可行性

和有效性，加密性能分析则表明了算法的安全性和

鲁棒性，与混沌置乱加密、改进的标准映射置乱加

密的结果比对分析则体现了本文算法的优越性。 

大小384*256的图像Tiger的主要实验数据如下：

密钥空间大小约为 212bit，远大于安全值 128bit；密

文信息熵达到 7.9588 接近理想值 8.0000；密文与明

文图像的相关系数仅为 0.0011，几乎不相关；两个

主要密钥 H1, H2 变化前后得到的密文的相关系数分

别为 0.0045 和 0.0091，结构相似指数分别为

0.0008,0.0007，算法对密钥变化非常敏感；明文像

素变化前后得到的密文相关系数为 0.0019，结构相

似度指数为 0.000070，算法能够有效防御差分攻击。 

必须说明的是，密钥参数对加密性能的影响作

用需要大量的仿真实验作为基础才能开展全面分析，

此问题另行讨论。 
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